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Предмет исследования: нейронные сети как инстру-
мент предупреждения экологической преступности.

Цель исследования: на основе анализа функциональ-
ных возможностей нейронных сетей предложить направ-
ления для их применения в деятельности, связанной с 
предупреждением экологической преступности.

Методы и объекты исследования: методологическая 
основа представлена диалектическим методом научного 
познания. Частнонаучные методы познания  использова-
лись при рассмотрении понятия «нейронные сети» и рас-
крытии функциональных возможностей данной технологи 
(методы формальной логики), а также при исследовании 
перспектив внедрения нейронных сетей в деятельность 
правоохранительных органов (формально-юридический 
метод).

Основные результаты исследования: среди функ-
циональных возможностей нейронных сетей для целей 
предупреждения экологической преступности наиболее 
эффективными являются распознавание и классификация 
данных, прогнозирование событий, обнаружения анома-
лий в данных путем обработки космических снимков. Дан-
ный функционал позволит правоохранительным органам 
определять участки природной среды, наиболее подвер-
женные преступному влиянию, что, в свою очередь, дает 
возможность, используя риск-ориентированный подход, 
предотвратить совершение экологических преступлений.
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ВВЕДЕНИЕ

Нейронные сети стремительно вошли 
в информационное поле общества. Сегод-
ня их использование уже доступно каждо-
му для решения прикладных задач разного 
спектра направленности и сложности, вклю-
чая: создание новых текстов, изображений 
или музыки; обнаружение и распознавание 
на изображениях и видео объектов или дан-
ных, выделяющихся из общей группы на ос-
нове их характеристик и т. д.

Учитывая возможности данной техноло-
гии, закономерными становятся вопросы о 
выборе приоритетных направлений для их 
внедрения в деятельность государственных 
учреждений и разработку методологии их 
использования. Нами предлагается рассмо-
треть данные вопросы через призму преду-
преждения экологической преступности.

Выбор именно данного вида преступ-
ности в настоящем исследовании про-
диктован особенностями, отличающими 

экологическую преступность от прочих про-
явлений данного явления, которые позво-
ляют наиболее наглядно сформулировать 
гипотезу о возможностях нейронных сетей 
и перспективности их использования в дея-
тельности правоохранительных органов.

В первую очередь, к таковым относится 
территория, на которой совершаются эколо-
гические преступления. Формально такая 
территория не имеет конкретных границ, 
поскольку представляет собой экологиче-
скую систему, т.  е. «любое сообщество жи-
вых существ и его среда обитания, объеди-
ненная в единое функциональное целое, 
возникающее на основе взаимозависимо-
сти и причинно-следственных связей» [13, 
с. 30]. Вместе с тем, можно обозначить наи-
более типичные места совершения эколо-
гических преступлений с учетом географи-
ческих особенностей конкретного региона 
– леса, реки, моря, континентальный шельф 
и прочее. 
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Итак, противоправные деяния соверша-
ются в природной среде, которая, в свою оче-
редь, занимает большую часть территории 
нашей страны. Например, в России земли 
лесного фонда занимают 65,9  % от совокуп-
ной площади земельного фонда (1 128 421,6 
тыс. га) [18], а территория Ханты-Мансийского 
автономного округа – Югры на 91  % состоит 
из земель лесного фонда (48 661,1 тыс. га) [19]. 
При этом особенностью автономного окру-
га, как и многих других северных регионов 
нашей страны, является относительно не-
большая плотность населения. Как следствие 
этого, экологическая преступность является 
высоколатентной. Так, Ельчанинова О.  В. и 
Романов А. А утверждают, что уровень латент-
ности экологической преступности достигает 
95–99 % [6, с. 163, 13, с. 17].

Тождественного мнения придерживает-
ся и правоприменитель. В частности, судья 
Верховного Суда Российской Федерации За-
телепин О.  К., который отметил следующее: 
«несмотря на   наблюдающуюся динамику 
снижения дел об  экологических преступле-
ниях, официальная оценка текущего состо-
яния экологической безопасности России, 
содержащаяся в Стратегии экологической 
безопасности Российской Федерации на  пе-
риод до 2025 года, утвержденной Указом Пре-
зидента Российской Федерации от 19.04.2017 
№ 176, говорит о   тенденции к   ухудшению 
состояния земель и почв во всех регионах 
страны (общая площадь находящихся в обо-
роте загрязненных земель составляет поряд-
ка 75 миллионов га); только 11 % сточных вод, 
сбрасываемых в водные объекты, являются 
очищенными до установленных нормативов 
допустимых сбросов. Все это свидетельствует 
о гиперлатентности экологических престу-
плений» [20].

Из указанного следует вывод о том, что 
правоохранительным органам при имеющих-
ся методиках выявления и раскрытия престу-
плений не удается эффективно осуществлять 
меры по противодействию рассматриваемо-
го вида преступности. В связи с этим, поиск 
и применение новых технологий, в том числе 
нейронных сетей, является одним из спосо-
бов преодоления проблемы.

Стоит отметить, что отдельные вопросы, 
касающиеся влияния искусственного интел-
лекта на охрану окружающей среды, исследо-
вались Кляченковым А. А. [10], проблемы циф-
ровизации охраны окружающей среды были 
рассмотрены Секретаревой К. Н. [15], о цифро-
вых технологиях в лесном хозяйстве шла речь 
в исследовании Вернер Н. Н. и Рудовой М. Е. 
[3]; Волков В. Ю., Барков А., Репина Г. Н., Само-
родова И. затронули роль интеллектуальных 

систем управления в экологическом монито-
ринге [4]; Якимчук А.  В. с применением тех-
нологии машинного обучения разработал 
модель оценки и прогнозирования рисков 
лесных рубок на территории Ханты-Мансий-
ского автономного округа – Югры [17].

Вместе с тем, в указанных работах не были 
затронуты вопросы предупреждения эколо-
гической преступности посредством исполь-
зования нейронных сетей.

РЕЗУЛЬТАТЫ И ОБСУЖДЕНИЕ

Перед переходом к раскрытию темы на-
стоящего раздела необходимо отметить, что 
изучение нейронных сетей относится к об-
ласти знаний математических наук, тогда как 
настоящее исследование – к юридической 
науке. Вместе с тем, полагаем, что раскры-
тие общих начал изучаемой категории, ос-
нованное на специальной области знаний, 
в качестве отдельного элемента научной 
работы отвечает принципам междисципли-
нарного подхода проведения исследований, 
и в результате обеспечит достижение цели 
исследования.

Так, нейронная сеть представляет собой 
последовательность искусственных нейро-
нов, соединенных между собой синапсами 
(место контакта между двумя нейронами) 
подобно тому, как это происходит в биоло-
гической модели мозга человека. Благодаря 
такой структуре, машина обретает способ-
ность анализировать и даже запоминать раз-
личную информацию. Нейронные сети также 
способны не только анализировать входя-
щую информацию, но и воспроизводить ее 
из своей памяти [8, с. 339]. Таким образом, 
нейронная сеть – это машинная интерпре-
тация мозга человека, в котором находятся 
миллионы нейронов, передающих информа-
цию в виде электрических импульсов [16, с. 
17].

В сущности, нейронная сеть может об-
учаться на большом количестве примеров, 
которые предоставляются ей в качестве 
входных данных, и постепенно улучшать 
свою работу в соответствии с этим опытом. 
Данная архитектурная особенность отличает 
нейронные сети от прочего программного 
обеспечения, которое обычно работает по 
заранее заданным правилам и алгоритмам, 
не изменяя своего поведения в зависимости 
от новых данных.

Особенности данной технологии предо-
пределяет и широкий спектр возможностей 
ее применения. Так, нейронные сети могут 
использоваться для решения сложных за-
дач, требующих аналитических вычислений, 
схожих с теми, что делает человеческий мозг. 

ПЕРСПЕКТИВЫ ИСПОЛЬЗОВАНИЯ НЕЙРОННЫХ СЕТЕЙ  
ДЛЯ ПРЕДУПРЕЖДЕНИЯ ЭКОЛОГИЧЕСКОЙ ПРЕСТУПНОСТИ
Шапошников А.С.
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Среди таких задач для цели настоящего ис-
следования можно выделить следующие.

Во-первых, распознавание и классифи-
кация данных, т. е. для определения, к какой 
категории или классу относится определен-
ный объект на основе его характеристик [7, 
с. 83].

Например, нейронная сеть может быть об-
учена распознавать изображения животных и 
определять, к какому виду они относятся, на 
основе признаков, таких как форма тела, цвет 
шерсти, форма ушей и т. д.

Для этого нейронная сеть обычно обу-
чается на большом наборе примеров с из-
вестными классами объектов. Каждый при-
мер представляет собой вектор признаков, 
который описывает характеристики объекта. 
Например, для изображения животного это 
могут быть такие признаки, как цвет, тексту-
ра, форма, размер и т. д. Каждый вектор при-
знаков связан с определенным классом объ-
ектов, и нейронная сеть обучается находить 
связь между признаками и классами.

После обучения нейронная сеть может 
использоваться для классификации новых 
объектов, которые еще не были известны во 
время обучения. Для этого нейронная сеть 
получает на вход вектор признаков ново-
го объекта и выдает на выходе вероятности 
принадлежности этого объекта к каждому из 
известных классов [2, с. 7]. Например, если 
нейронная сеть обучена распознавать изо-
бражения животных, то для нового изобра-
жения она может выдать вероятности при-
надлежности к классам «кошки», «собаки», 
«кролика» и т. д.

Во-вторых, прогнозирование тех или 
иных событий, основанное на анализе боль-
ших объемов данных и выявлении скрытых 
закономерностей того или иного явления.

Следует отметить, что прогнозирование 
возможно только тогда, когда предыдущие 
изменения действительно в какой-то степе-
ни предопределяют будущие [12, с. 40]. Иначе 
говоря, необходимо наличие причинно-след-
ственной связи между вводными данными и 
предполагаемым результатом.

Для прогнозирования нейронная сеть 
обычно обучается на исторических данных, 
чтобы найти связи между входными данными 
и выходными значениями. Затем, когда ней-
ронная сеть обучена, ее можно использовать 
для прогнозирования будущих значений.

Процесс прогнозирования с помощью 
нейронной сети обычно состоит из подготов-
ки данных, обучения нейронной сети и непо-
средственно прогнозирования [11, с. 71].

Прогнозы, сделанные с помощью нейрон-
ных сетей, могут быть очень точными, если 

обучающие данные были хорошо выбраны и 
представляют реальные условия. 

В-третьих, нейронные сети также могут 
быть использованы для обнаружения ано-
малий в данных [5, с. 60-61]. Аномалия – это 
наблюдение, которое сильно отличается от 
остальных в наборе данных или не соответ-
ствует ожидаемому поведению той или иной 
системы.

Для обнаружения аномалий в данных 
нейронная сеть должна быть обучена на нор-
мальных данных, чтобы она могла научиться 
их распознавать. После обучения она может 
использоваться для обнаружения любых от-
клонений от этого нормального поведения.

В зависимости от типа данных и задачи, 
нейронные сети могут использоваться для 
обнаружения разных видов аномалий. На-
пример, для обнаружения аномалий в тексте 
нейронные сети могут использоваться для 
поиска необычных слов или фраз. Для обна-
ружения аномалий в изображениях нейрон-
ные сети могут использоваться для поиска 
необычных образов или цветовых паттернов.

Итак, нами определена сущность иссле-
дуемой технологии и ее возможности, кото-
рые, по нашему мнению, имеют потенциал 
для использования в выявлении, расследо-
вании и предупреждении преступлений эко-
логической направленности. Раскрытие же 
прочих возможностей данной технологии, 
(например, генерация контента или автома-
тический перевод текста) не отвечают цели 
исследования.

Экологическая преступность представ-
ляет собой негативное социально-правовое 
явление, слагающееся из совокупности пре-
ступлений, посягающих на общественные 
отношения, обеспечивающие защищенность 
природной среды и жизненно важных инте-
ресов человека и общества, и причиняющих 
или создающих угрозу причинения экологи-
ческого, личного (неимущественного) и (или) 
имущественного вреда, совершенных за кон-
кретный период на определенной террито-
рии [8, с. 5].

Как указано ранее, именно территория, 
на которой совершаются экологические пре-
ступления, и предопределяет особенность 
данного феномена, а также сложность его вы-
явления, раскрытия и предупреждения. 

В сущности, у правоохранительных ор-
ганов в настоящее время имеется возмож-
ность лишь непосредственно обнаружить 
событие преступления, либо получить ин-
формацию от органов, осуществляющих 
полномочия в сфере природоохранной де-
ятельности, которые также имеют возмож-
ность лишь непосредственно обнаружить 
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правонарушение при пути следования по 
маршруту патрулирования.

Как было указано ранее, возможности 
нейронных сетей, связанные с распознавани-
ем и классификацией данных, прогнозирова-
нием событий и обнаружением аномалий в 
данных, имеют потенциал для применения в 
борьбе с экологической преступностью.

Следует отметить результаты исследова-
ния, проведенного компанией PWC совмест-
но с Всемирным экономическим форумом (г. 
Давос, Швейцария), согласно которым выде-
лены следующие направления для приме-
нения искусственного интеллекта на благо 
окружающей среды: 

1. Моделирование климата и погодных 
условий. 

2. Прогнозирование влияния хозяй-
ственной деятельности человека на загряз-
нение воздуха. 

3. Обеспечение водной безопасности 
путем прогнозирования возможного загряз-
нения рек, а также применения правил над-
лежащего использования водных ресурсов.

4. Борьба за сохранения биоразноо-
бразия. Искусственный интеллект в данной 
сфере поможет в моделировании, с учетом 
имеющегося ареала и ретроперспективных 
моделей распространения животных и расте-
ний, а также климатических изменений, про-
гнозировать будущее того или иного вида и 
применять все необходимые меры, направ-
ленные на сохранение его популяции еще до 
того, как данный вид станет критически уяз-
вимым [21].

По мнению Кляченкова А. А., помимо си-
стемы моделирования, помощь искусствен-
ного интеллекта является практически неза-
менимой при осуществлении мониторинга. 
Благодаря спутниковому наблюдению, ис-
пользованию массива данных, предоставлен-
ных метеостанциями, результатам проверок, 
проведенных органами санитарно-эпидеми-
ологического надзора, существует огромный 
массив данных относительно возможных на-
рушений природоохранного законодатель-
ства в Российской Федерации [10, с. 64].

Также в отношении Ханты-Мансийско-
го автономного округа – Югры проводилось 
исследование в области использования ней-
ронных сетей для создания модели оценки и 
прогнозирования рисков лесных рубок [17]. 

В рамках данного исследования исполь-
зованы ретроспективные данные органа ис-
полнительной власти автономного округа, 
осуществляющего полномочия в области фе-
дерального государственного лесного кон-
троля (надзора) и лесной охраны, а также дан-
ные, полученные в результате дешифрования 

космических снимков, содержащих инфор-
мацию о местах незаконных рубок лесных 
насаждений.

В итоге создана тепловая карта рисков 
возникновения лесных рубок в регионе, кото-
рая позволяет определить конкретные участ-
ки региона, наиболее подверженные проти-
воправном воздействию.

Соответственно, применяя эти данные, 
компетентные органы власти имеют возмож-
ность сосредоточить свою превентивную де-
ятельность на конкретной местности. 

Таким образом, нейронная сеть может яв-
ляться эффективным инструментом в преду-
преждении экологической преступности, 
предоставляя возможность обрабатывать и 
анализировать большие объемы данных, свя-
занных с экологическими преступлениями, в 
том числе:

1) определение областей с высоким 
уровнем загрязнения: нейронная сеть может 
использоваться для анализа данных о загряз-
нении воздуха, воды и почвы, чтобы выявить 
области с высоким уровнем загрязнения, 
где чаще всего совершаются экологические 
преступления;

2) анализ данных о движении отходов: 
нейронная сеть может использоваться для 
анализа данных о движении отходов, чтобы 
выявить несанкционированные свалки и не-
законную утилизацию отходов;

3) распознавание изображений: нейрон-
ная сеть может использоваться для распозна-
вания изображений, связанных с экологиче-
скими преступлениями, таких как незаконная 
вырубка лесов, незаконная добыча полезных 
ископаемых и незаконная охота.

В свою очередь, получение массива не-
обходимых данных, следуя методике иссле-
дования Якимчука А. В., возможно со стороны 
контрольных (надзорных) органов или самих 
правоохранительных органов, также из ана-
лиза космических снимков.

Учитывая возможности нейронных сетей 
и возможности получения необходимых дан-
ных для обеспечения их функционирования, 
применение данной технологии будет наибо-
лее эффективным в отношении тех составов 
преступлений, сведения о которых возможно 
получить в том числе путем использования 
космических снимков. По такому признаку 
можно выделить 14 составов преступлений 
из 18, предусмотренных главой 26 Уголовного 
кодекса Российской Федерации (далее – УК 
РФ):  нарушение правил охраны окружающей 
среды при производстве работ (ст. 246 УК 
РФ), нарушение правил обращения экологи-
чески опасных веществ и отходов (ст. 247 УК 
РФ), загрязнение вод, атмосферы и морской 
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среды (ст.ст. 250-252 УК РФ), нарушение зако-
нодательства Российской Федерации о кон-
тинентальном шельфе и об исключительной 
экономической зоне Российской Федерации 
(ст. 253 УК РФ), порча земли (ст. 254 УК РФ), 
нарушение правил охраны и использова-
ния недр (ст. 255 УК РФ), незаконная добыча 
(вылов) водных биологических ресурсов (ст. 
256 УК РФ), незаконная охота (ст. 258 УК РФ), 
незаконные добыча и оборот особо ценных 
диких животных и водных биологических ре-
сурсов, принадлежащих к видам, занесенным 
в Красную книгу Российской Федерации и 
(или) охраняемым международными догово-
рами Российской Федерации (ст. 258.1 УК РФ), 
уничтожение критических местообитаний 
для организмов, занесенных в Красную книгу 
Российской Федерации (ст. 259 УК РФ), неза-
конная рубка лесных насаждений (ст. 260 УК 
РФ), уничтожение или повреждение лесных 
насаждений (ст. 261 УК РФ) [1].

Таким образом, предупреждение выше-
указанных преступных деяний с помощью 
нейронных сетей является перспективным 
направлением деятельности правоохрани-
тельных органов, предлагаемым для внедре-
ния в рамках настоящего исследования. 

Несмотря на перспективы использования 
нейронных сетей в борьбе с экологической 
преступностью, по нашему мнению, имеется 
ряд проблем при реализации представлен-
ного подхода.

Во-первых, нейронные сети могут стол-
кнуться с проблемой обучения на несбалан-
сированных и недостаточных данных. Если 
обучающая выборка неравномерна или не 
содержит достаточного количества примеров 
для каждого преступления, то нейронные 
сети могут выдавать неверные или неточные 
результаты.

Во-вторых, возможны проблемы с объяс-
нимостью и интерпретируемостью результа-
тов, полученных с помощью нейронных се-
тей. Например, если нейронная сеть находит 
закономерности в данных, которые не могут 
быть легко объяснены, то это может вызвать 
недоверие со стороны правоохранительных 
органов и затруднить принятие решений на 
основе этих результатов.

В-третьих, проблемой может быть отсут-
ствие доступа к соответствующей инфра-
структуре и ресурсам, необходимым для 
обучения нейронных сетей, таких как высоко-
производительные вычислительные системы 
и квалифицированные специалисты в обла-
сти машинного обучения и искусственного 
интеллекта.

Вместе с тем, раскрытые пробле-
мы не отрицают факта перспективности 

использования нейронных сетей для целей 
предупреждений экологической преступно-
сти. Согласно «Первому закону технологий» 
Кранцберга: «Технология не является ни хо-
рошей, ни плохой; ни нейтральной». Техноло-
гию можно понимать как силу, которая пока-
зывает «двойственное лицо, одновременно 
расширяя возможности и препятствуя». Для 
получения однозначных данных об эффек-
тивности или неэффективности предлагаемо-
го подхода необходима его апробация путем 
внедрения нейронных сетей в практическую 
деятельность правоохранительного органа.

ЗАКЛЮЧЕНИЕ И ВЫВОДЫ

Данное исследование было посвящено 
функциональным возможностям нейронных 
сетей в качестве инструмента предупрежде-
ния экологической преступности.

Была поставлена и достигнута цель иссле-
дования, которая заключалась в том, чтобы на 
основе анализа функциональных возможно-
стей нейронных сетей предложить направ-
ления для их применения в деятельности, 
связанной с предупреждения экологической 
преступности.

Цель достигнута посредством анализа 
функциональных возможностей нейронных 
сетей, раскрытия особенностей экологической 
преступности, а также указания на направле-
ния для использования правоохранительны-
ми органами нейронных сетей в целях преду-
преждения экологической преступности.

Нейронная сеть представляет собой ин-
формационную систему, моделирующую 
функционирование нейронов в головном 
мозге человека, которая используется для об-
работки и анализа больших объемов данных. 
Среди функциональных возможностей ней-
ронных сетей для целей противодействия 
экологической преступности имеют значение 
распознавание и классификация данных, про-
гнозирование событий, обнаружения анома-
лий в данных.

Особенности экологической преступно-
сти предопределяют возможности примене-
ния нейронных сетей для борьбы с ней, в том 
числе: определение областей с высоким уров-
нем загрязнения; анализ данных о движении 
отходов; распознавание изображений, сви-
детельствующих о признаках экологического 
преступления. 

Учитывая возможности нейронных сетей и 
возможности получения необходимых данных 
для обеспечения их функционирования, при-
менение данной технологии будет наиболее 
эффективным в отношении четырнадцати из 
восемнадцати составов экологических пре-
ступлений, предусмотренных УК РФ.

PROSPECTS OF USING NEURAL NETWORKS  
TO PREVENT ENVIRONMENTAL CRIME
Alexey S. Shaposhnikov
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Таким образом, применение нейронных 
сетей в борьбе с экологической преступно-
стью является перспективным направлением 
в деятельности правоохранительных органов, 
однако для получения точных данных об эф-
фективности или неэффективности предла-
гаемого подхода необходима его апробация.
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